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Tab. 16 - L’evoluzione digitale della specie (val. %)

Totale popolazione  Giovani Adulti
(14-29 anni) (30-44 anni)

Utenti di internet complessivi 63,5 90,4 84,3
Utenti di internet abituali 56,5 84,4 78,3
Utenti di almeno 1 social network 49,0 - 79,8 68,8
Utenti di almeno 1 tra smartphone,

tablet e-reader 43,8 70,5 63,1
Utenti di smartphone 39,9 66,1 58,9

Acquisiscono informazioni
tramite motori di ricerca

Su internet 46.4 65,2 66,3
Utenti di internet abituali che non
usano mezzi a Stampa 20,0 44,6 24,3

Fonte: indagine Censis, 2013



E iscritto a Facebook il 69,8% delle persone
che hanno accesso a internet (erano il 63,5%

nel 2012);
- 44,3% dell intera popolazione
-75,6% dei giovani.

Fonte: indagini Censis, 2007-2013



Numeri di Facebook

»1,3 miliardi di utenti, (seconda nazione al mondo dopo la Cina)

»1,3 miliardi utenti accedono a Facebook almeno una volta al mese

»829 milioni di persone utilizzano Facebook su base giornaliera

»654 milioni utenti utilizzano Facebook da cellulare quotidianamente

»63% E la percentuale di iscritti che accede a Facebook quotidianamente.

»40 minuti e il tempo trascorso dall'utente medio di Facebook
Quotidianamente sulla piattaforma

»12 miliardi di messaggi inviati ogni giorno tramite Facebook.

»250 milioni di persone utilizzano Facebook Messenger per chattare
ogni mese.

»200 milioni Sono le persone che utilizzano Instagram ogni mese.

»2,66 miliardi (di dollari) di pubblicita investiti dalle aziende per la pubblicit
su Facebook.

Fonte: Panorama 30 luglio 2014



Numeri di Facebook

»1,17 (miliardi di dollari) entrate provenienti da Stati Uniti e Canada, (757
milioni dollari)
»30 milioni di aziende hanno una Fan Page di Facebook di cui 19 milioni
»hanno la Fan Page

ottimizzata per cellulari.
»122% l'incremento nella spesa effettuata dalle aziende per unita di annunc:
»su Facebook

rispetto allo scorso anno.
»1,5 milioni di aziende investono in annunci di Facebook.
»1,39 miliardi (di dollari) utile netto realizzato da Facebook nel secondo
»trimestre del 2014.
>1 miliardo ricerche giornaliere effettuate su Facebook ogni giorno
»80% di applicazioni “top” di iOS e Android utilizzano Facebook Login pes
»la registrazione

degli utenti

Fonte: Panorama 30 luglio 2014



L’uso di internet da parte dei minori nei Paesi europei

i1 93% dei ragazzi e delle ragazze trai9 e i 16 anni va online
almeno una volta alla settimana (il 60% tutti | giorni o quasi).

I’eta media in cui si inizia ad andare online é :

7 anni in Danimarca e Svezia,;

8 negli altri paesi nordici ;

10 in Grecia, Italia, Turchia, Cipro, Germania, Austria e Portogal

In tutti 1 paesi europei:

un terzo dei bambini tra i 9 e i 10 anni e pit dei due terzi (1'80%)
dei'quindici-sedicenni usano internet quotidianamente.

In Italia il 60% usa internet tutti i giorni o quasi.

Fonte: Eu Kids Online, “Risks and safety on the internet”, 2011.



L5082

ALMA MATER STUDIORUM
UNIVERSITA DI BOLOGNA
DIPARTIMENTO DI PSICOLOGIA

SR

emilia-romagna

Stili di vita online e offline degli adolescenti in Emilia-Romagna
a cura di Annalisa Guarini, Antonella Brighi, Maria Luisa Genta

http://www.assemblea.emr.it/corecom/attivita/pubblicazioni/stili-di-vita-online-e-offli
degli-adolescenti-in-emilia-romagna



Nell’era dell’information technology, le nuove generazioni
si muovono con disinvoltura in questo ambiente, che
permette loro di soddisfare i propri bisogni sociali,
comunicativi e relazionali, attraverso modalita che agli
adulti risulta difficile padroneggiare. Per poter parlare lo
stesso linguaggio non e sufficiente 1'acquisizione di
competenze informatiche, ma e necessaria un’attivita di
sensibilizzazione e formazione che permetta di
condividere la stessa cultura tecnologica e la stessa
visione di “mondo connesso”.

Fonte: “Stili di vita online e offline degli adolescenti in Emilia-Romagna” a
cura di Annalisa Guarini, Antonella Brighi, Maria Luisa Genta



Fonte: “Stili di vita online

e offline degli adolescenti

in Emilia-Romagna” a cura di
Annalisa Guarini, Antonella
Brighi, Maria Luisa Genta
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» frequenza nel dialogo sui social network:
86,8% per gli studenti delle scuole secondarie di secondo grado
e il 66,9% degli studenti delle scuole secondarie di primo grado

» mandare e ricevere messaggi istantanei (e nella ricerca di notizie sugli
ultimi avvenimenti, su salute e diete, sul sesso. ):
85,3% per gli studenti delle scuole secondarie di secondo grado e
i1 69,5% degli studenti delle scuole secondarie di primo grado.

Fonte: “Stili di vita online e offline degli adolescenti in Emilia-Romagna” a cura di Annalisa
Guarini, Antonella Brighi, Maria Luisa Genta



» I media rivestono un ruolo centrale nel processo di socializzazione
dei minori, affiancandosi ad agenzie tradizionali di formazione
come la scuola e la famiglia.

» L’utilizzo incessante di internet e cellulare da parte delle nuove
generazioni e riconducibile alle potenzialita offerte da questi mezzi,
che permettono di informarsi e comunicare, ma anche di mantenere
e creare nuove relazioni.

> Queste opportunita vanno di pari passo con i rischi insiti
nell’utilizzo di strumenti che, proprio per le loro caratteristiche
tecniche, possono amplificare i pericoli a cui sono esposti i
minori. Basti pensare a fenomeni sempre piu diffusi, come il
cyberbullismo e la pedopornografia online.

Fonte: “Stili di vita online e offline degli adolescenti in Emilia-Romagna”
a cura di Annalisa Guarini, Antonella Brighi, Maria Luisa Genta



Gli studenti che si incontrano nei laboratori di
educazione ai media che si realizzano sul territorio
emiliano romagnolo spesso raccontano come i genitori
in realta non si “curano” di quello che fanno in rete.

I genitori sono convinti che i figli abbiano tutti gli
strumenti per navigare sicuri perche sono “nativi
digitali”.

Fonte: “Stili di vita online e offline degli adolescenti in Emilia-Romagna”
a cura di Annalisa Guarini, Antonella Brighi, Maria Luisa Genta



Fig. 8 - L utenza complessiva di new media e quotidiani: le distanze tra i giovani e gli
anziani (val. %)

@& Anziani (65-80 anni) & Giovani (14-29 anni)

9,2

Internet Facebook YouTube Smartphone Web tv Sitiweb di Radioda Twitter Tablet Quotidiani
informazione cellulare

Fonte: indagine Censis. 2013




L’evoluzione digitale della specie

“...tutti strumenti in grado di ampliare le funzioni delle persone,
potenziarne le facolta, facilitarne 1’espressione e le relazioni,
sancendo cosi il primato dell’io-utente e inaugurando una fase
nuova, in cui 1'io € il contenuto e il disvelamento del sé digitale é

la prassi.” (premessa a indagini Censis, 2007-2013) 193017 Ompu[u]g

mainstream ERA
BIOMEDIATICA

NATIVI DIGITALI
social network



Journal of ADOLESCENT HEALTH (2012)
The Digital Revolution and Adolescent Brain Evolution
Jay N. Giedd, M.D.

RITMO DI DIFFUSIONE (quota di tempo perché una nuova tecnologia venga
assimilata da 50 milioni di persone)

Stima in anni:

+» 38 per la radio

s 20 per il telefono

% 13 per la televsione
4 per il web

s 3,6 per Facebook

00

3 per Twitter

*

o
*%

*

per 1'iPad2 e per Google 88 giorni.

Fonte: Gli adolescenti e la rete, di Barbara Volpi, (Le Bussole) ed. Carocci



Teoria dell’apprendimento sociale

» Il comportamento aggressivo € appreso al pari di altri
comportamenti sociali

» Condizionamento operante: se un comportamento aggressivo
riceve un rinforzo (es. ammirazione), allora € piu probabile che
si ripeta in futuro

» Modeling: osservare un «modello» influente che si comporta
aggressivamente puo portare all'imitazione (soprattutto se gli

esiti sono favorevoli)

Fonte: Corso di psicologia sociale, Prof. G. Prati, UNIBO sede di Forli.



Esperimento di Bandura e Walters (1963)

Metodologia

» Un gruppo di bambini osserva il comportamento
di un modello (donna adulta) che colpiva un
pupazzo con un martello;

» Sl lasciano giocare con il pupazzo | bambini,
confrontati con un gruppo di controllo che non
aveva osservato il modello.

» 3 condizioni: nessuna conseguenza,
rinforzo (complimento) o punizione (rimprovero).

Fonte: Corso di psicologia sociale, Prof. G. Prati, UNIBO sede di Forli.



Fonte: Corso di psicologia sociale, Prof. G. Prati, Scuola Scienze
Politiche, UNIBO sede di Forli.



>

>

>

RISULTATI

L’esposizione a un “modello” aggressivo aumenta

probabilita CA (Comportamento Aggressivo)

L’esposizione a un “modello” non aggressivo in generale diminuisc
probabilita CA rispetto a gruppo di controllo (tuttavia bambini
maschi che hanno osservato un modello non aggressivo di sesso
opposto piu aggressivi del gruppo di controllo)

L’effetto del “modello” era piu forte sul/la bambino/a dello stesso
SESSO.

Differenze di genere dei bambini:

>

>

Fonte:

Bambini maschi piu propensi a imitare atti fisici di aggressivita
mentre bambine femmine atti di aggressivita verbale
In generale bambini maschi piu aggressivi di bambine femmine

Corso di psicologia sociale, Prof. G. Prati, UNIBO sede di Forli.



EFFETTI SULLA PSICHE SIMULATORI E REALTA’ VIRTUALI
Utilizzare un visore é un’esperienza complessa

lati oscuri:

profilo fisico - produce nausea, disorientamento, fastidi agli
occhi, mal di testa;

Mentale - cortocircuito tra stimoli visivi (in un gioco di
movumento) e percezione di immobilita da parte dello scrigno
dell’equilibrio (orecchio interno)

nei quasi quindici anni di esperimenti gli esperti hanno
verificato in molteplici test la potenza di questa tecnologia.
Basta infatti un'unica esperienza di realta virtuale per incidere
nella nostra psicologia



EFFETTI SULLA PSICHE SIMULATORI E REALTA’ VIRTUALI

Jeremy Bailenson, direttore del Virtual Human Interaction Lab
della Stanford University, ha studiato l'impatto della realta
virtuale Verificando ’aspetto principale:

«l'esperienza di realta virtuale modifica il nostro modo di
pensare e quindi i nostri comportamenti? La risposta € si«;
aumentando il senso di realta e compenetrazione cambia 1’
atteggiamento quando si rimuove il visoren».

Le ricerche fatte a Stanford hanno evidenziato diversi aspetti che
destano allarma, in primis le conseguenze sul lungo periodo, sono
ancora oscure, ma va da se che se il medio-breve periodo, in
laboratorio € stato accertato che la realta virtuale puo influenzare i
prospettive e scelte degli utenti, molto piu della tv e di internet.......



“Internet addiction disorder”

I disturbi del controllo degli impulsi sono disturbi psichici
caratterizzati dalla presenza di azioni o gesti incontrollabili, di
solito sono preceduti da uno stato d'ansia. Dopo l'azione
possono esserci rimorso e senso di colpa.

Il DSM-IV definisce tale disturbo come "l'incapacita di resistere
a un impulso, ad un desiderio impellente, o alla tentazione di
compiere un'azione pericolosa per sé e per gli altri. [...] il
soggetto avverte una sensazione di eccitamento prima di
compiere l'azione e in seguito prova piacere, gratificazione nel
momento in cui commette 1'azione".

https:/ /it.wikipedia.org/wiki/Dipendenza_da_Internet



“Internet addiction disorder”

Meccanismi Psicofisici Rilevati (K.Young , 1996)

» Tolleranza: necessita di aumentare il tempo o la
dose per ottenere il medesimo effetto;

» Astinenza: sintomi specifici (fisici, psichici e
sociali) a seguito dell’interruzione dell’attivita o
dell’assunzione;

» Craving: desiderio irresistibile di dedicarsi
all’attivita, con sofferenza psichica e fisica se il
bisogno non viene soddistatto

Fonte: Gli adolescenti e la rete, di Barbara Volpi, (Le Bussole) ed. Carocci



“Internet addiction disorder”

Diagnostic Questionnaire (DQ)

1.

72

Ti senti preoccupato rispetto a Internet (pensi all’ultima volta chje ti sei
connesso o alla prossima sessione in cui lo farai?)

Senti il bisogno di aumentare il tmepo che trascorri su internet per ottenere
soddisfazione?

Ti sei ripetutamente sforzato controllare, limitare o smettere 1'utilizzo di
Internet?

Ti senti inquieto, triste, depresso o irritabile quando cerchi di limitare o
smettere 1'uso di Internet?

Stai on line piu spesso rispetto a quello che ti eri promesso?

Hai compromesso o rischiato di perdere relazioni significative, lavoro,
opportunita formative o di carriera a causa di Internet?

Hai mentito ai tuoi familiari, al terapeuta o ad altri riguardo al tuo
coinvolgimento con Internet?

Utilizzi Internet come un modo per sfuggire ai problemi o per alleviare un
umore disforico (ad esempio sentimenti d'impotenza, di colpa, ansia,
depressione)

Fonte: Gli adolescenti e la rete, di Barbara Volpi, (Le Bussole) ed. Carocci



“Internet addiction disorder?”

Hikikomori: «annicchiarsi in se stesso», «solarsi, «appartarsiy
termine coniato dal dr. Tamaki Saito.

Forma di ritiro sociale che ha colpito 1 milione di
adolescenti nipponici. e

Analfabetismo emotivo (Goleman 1997)
ASSENZA DI:
» Consapevolezza e controllo di emozioni
e comportamenti associati;
» Consapevolezza delle ragioni M
sottosctanti le emozioni; .
» Capacita di relazionarsi con le emozioni
degli altri - che non vengono
riconosciute e comprese — € con i
comportamenti che ne scaturiscono.
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“Internet addiction disorder”

RAVENNA

Resto del Carlino

l

Ravenna, 26 febbraio 2017 - Droga, alcol e
== internet. Anche essere connessi puo esser
Ravenna, dipendenza da Internet, RS dipendenza, come testimonia il Sert: n

sempre pill genitori al Sert per i 2016 sono stati circauna decina i C?i
figli trattati di ragazzi giovanissimi che vivevan
la propria vita attaccati a una macchina...

Elettronica ...La caratteristica che balza
all’occhio é la loro eta: «sono tutti
glovanissimi, molti minorenni o appena
ventenni. Diciamo fino ai 22 anni. In molti casl
pol, circa il 60%, non sono venuti loro
personalmente a chiederci aiuto ma i loro
genitori, mentre altri si sono accorti da soli di
non riuscire a uscirne».

Giovani eternamente connessi, i rischi




“Internet addiction disorder”

Secondo I’'Oms, entro il 2020 il 12%
degli adolescenti potrebbe essere affetto
da disturbi psicopatologici gravi.

.




Avete domande sulla classificazione
% in base al'eta? Noi abbiamo le

| risposte. Per sapeme di p




Immagine Descrizione Immagine Descrizione

Monostante siano giochi completamente cartoonistici, questa & la prima

Wateriale specifico consigliato ed adatto a gualungue fascia d'eta. | personagai i i ~ o
o o o » classificazione PEGI a contenere restrizioni (comungue non troppo
possono essere o assolutamente fantastici e carteonistici e quindi non paragonabili

) ) ; ) ) - o ) - suggestive) per un pubblico molto giovane. QGuesti giochi sono
aesseri umani reali, oppure persenaggi umani realistici di certi simulatori sportivi.

caratterizzati della presenza, comungue non assidua, di particolari rumaori

Laviclenza, laddove presente, & riferibile sempre e comunque 3 un centesto . . L ) . L
. i : o . » o immagini cartoonistiche e fantasy che possono indurre sentimenti di
fantastico-comico e in molti di questi giochi pud essere addirittura completamente . ) . . )
} o o ) ) o spavento. Occasionalmente sono presenti scene di nudita parziale, ma
assente. Sono assenti rumori o immagini che possanc indurre sentimenti di paura N ) ) o :
L . ) ) _ . mai riferibili @ un contesto sessuale. La violenza rimane di livello medio-
nei pid picceli, cosi come contenuti come linguaggio volgare, droga, nudita, sesso e o o N o
L ) o hasso tipicamente fantasy e cartoonistica, ma leggermente pid esplicita
qualsiasi attivita riferibile e adatta ad un solo ambito adulte. Esempi di serie sono: ) o ) . )
. ) _ . o che nella fascia PEG| 3. Esempi di serie sono: Crash Bandicoot, Spyro the
Super Mario Bros., Donkey Kong Country, Rayman, Mintendogs, Yoshi's Island, Pro . - o .
Dragon, Kirby, Ratchet e Clank, Mega Man e alcuni titoli di Sonic the

r, FIFA e Gran Turismo. ) _
Hedgehog e di The Legend of Zelda.

Adatta alla fascia di pre-adolescenti, questa categoria raggruppa molti giochi

cartoonistici e fantasy in modo simile a quella PEGI 7, ma implica la presenza di una ) ) o .
. B o _ ) Adatto a un pubhblico prevalentemente adolescente, i giochi che rientranc
violenza leggermente esplicita verso personaggi di fantasia, oppure una viclenza

. : R ] ) in questa categoria presentanc una viclenza realistica di livello
non esplicita verso personaggi realistici, di aspetto umano o animale. Presenza di

legoermente pid alto delle altre categorie nonché la descrizione di aftivita

nuda pia esplicita, anche se non assimilakile a un'attivita sessuale. Possibile ) o ] i
) ) o ) o . sessuali assimilabili alla vita reale, seppure di contenutoe non
presenza diun leggera turpiloquic; in ogni casc le espressioni volgari non ) i . ) o .
o ! ) ) o ) o pornografico. I linguaggio pud avere forti connotazioni scurrili, & in pid
contengona riferimenti al sesso. La viclenza, rimasta cartoonistica, rimane di livello ) o )
possonc essere descritte scene che indichino 'uso di droghe, alcool e

medio. Esempi di serie sona: alcuni titoli di Sonicthe Hedgehoa, The Legend of . o T
takacco o 3 propensione ad attivita criminali. Esempi di serie sono:

elda, Jak and Daxter, Street Fighter, Tekken, Super Smash Bros, Kingdom Hearts e . ) ) .
Metroid, Resident Evil, Devil May

Z
; . : o o . . ) v, Uncharted, Final Fantasy e Halo.
2hin Megami Tensei. Le nuave versicni dei videogicchi della serie Pokemaon di

prima generazione per Mintenda 3DE sono anch'essi classificiati PEGI 12,

Adatto alla magaiore etd, questo gruppo implica la descrizione di scene diviolenza
maolto realistiche, a volte cosi pesanti da indurre sentimenti di disgusto e repulsione.
Perviolenza siintende non sole la presenza diferite, mutilazioni e morte di
perscnaggi assclutamente realistici, ma anche l'eventuale presenza di immagini o
rumaori che possano alterare il normale stato psicologico della persona, provocando
sensazioni di paura, angoscia o stress; & incltre presente una quantiti di sangue
che spesso si pud modificare od annullare grazie a delle opzioni.

Il linguaggic pud essere estremamente volgare, le scene di SesS0 pOSSON0 avere



CORRIERE DELLA SERA 7/

«Cl SIAMO SENTITE COME L'EROE DEL GIOCO»

Delitto di Udine, il racconto delle ragazzine

«Era come stare nel videogame Gta»

Nuovi controlli sulle due 15enni, sequestrate le pagine Facebook

Conclusa l'autopsia, gli esiti tra un mese

«Sembrava di essere in GTA, il videogame. Ci siamo sentite come 1'eroe del gioco». E una delle frasi che le due

quindicenni di Udine, che hanno confessato l'omicidio di Mirco Sacher, pensionato di 67 anni, avrebbero



CORRIERE SELLA SERA

Milano, 29 settembre 2016

Il diario di Emilie, suicida dopo essere stata vittima dei
bulli a scuola Emilie, 17 anni, si e suicidata dopo anni di
persecuzioni da parte deli compagni.

| genitori hanno denunciato la scuola e pubblicato il suo
diario segreto.

FONTE: Greta Sclaunich, Milano, 29 settembre 2016, CORRIERE SELLA SERA


http://www.facebook.com/sharer.php?u=http://www.ilfiltro.it/siti-consigliati&t=Siti consigliati adatti a famiglie con bambini

Il caso «Hannah Smith» 7

Dopo il suicidio di Hannah Smith, quattordicenne del Leicestershire, avvenuto il 2 agosto 2013 a causa di insulti e inviti
all'autolesionismo?”] scritti sul suo profilo di Ask.fm, il premier David Cameron ha chiesto di boicottare il sito, definendolo
«pieno di odio». 28129

In un primo momento i dirigenti di Ask.fm dichiararono che alcuni dei messaggi pieni di insulti erano stati inviati dalla
ragazzina a se stessa.’®¥ In seguito essi affermarono di voler collaborare con gli investigatori che cercano di individuare i

responsabili di insulti e offese a danno della ragazzina e promisero di fornire alle autorita i nomi dei cyberbulli.#1132]

La sorella di Hannah, Joanne, critico pesantemente il sito, affermando inoltre che «Ask.fm crea dipendenza, ¢ difficile da
spiegare».1*3 || padre di Hannah, Dave, ha accusato i creatori di Ask.fm di omicidio colposo, chiedendosi: «quanti teenagers

si devono uccidere a causa degli abusi online prima che si faccia qualcosa?».1%4

Altre controversie relative ad adolescenti 4

= Altri suicidi di adolescenti sono stati collegati all'utilizzo di Ask.fm,[25 tra cui quello di Clara Puglsey,” quello di Erin
Gallagher, tredicenne, che si impicco nell'ottobre 2012%¢ e quello di Jessica Laney, sedicenne, che si suicidd nello stesso
modo, alla fine del 2012.%7] La madre di Gallagher ha richiesto la chiusura del sito.!%¢]

= || sito ebbe un ruolo determinante per la diffusione di «rivelazioni, scandali sessuali e retroscena» riguardanti un liceo
dell'Ohio, attraverso un account anonimo, nell'agosto 2013.1%8)

= Nel settembre 2013, a Lakeland, la dodicenne Rebecca Ann Sedwick si suicido per via degli insulti ricevuti tramite Ask.fm

e altri siti (tra cui Instagram e Kik Messenger).1*]

» Nello stesso mese una rissa di adolescenti, tra i 14 e i 16 anni, venne organizzata su Ask.fm, nella citta di Bologna, nella

zona «Giardini Margherita».[40[41]

= Nel febbraio 2014 una quattordicenne di Padova si € uccisa a seguito degli inviti al suicidio che le venivano inviati su
Ask.fm dai suoi coetanei in maniera anonima.[#2l[4]



http://www.facebook.com/sharer.php?u=http://www.ilfiltro.it/siti-consigliati&t=Siti consigliati adatti a famiglie con bambini

Il filosofo Simone Regazzoni, che sul Secolo XIX ha commentato I'utilizzo e il funzionamento del sito, si & chiesto:“®!

« Le parole possono uccidere? Ci sono parole “assassine”? L'unica risposta sensata sembrerebbe essere: no. Ma sarebbe

una risposta affrettata. Avital Ronell, filosofa statunitense, ha parlato di “testi assassini”, tra cui / dolori del giovane Werther di

Goethe che avrebbe scatenato un’ondata di suicidi in tutta Europa. Uno dei maggiori antropologi del Novecento, Claude

Lévi-Strauss ha parlato di “casi attestati in parecchie regioni del mondo, di morte per scongiuro o sortilegio”. Casi estremi:

ma che attestano come, in certi contesti, le parole in quanto tali possano produrre morte. [...] Oggi non dobbiamo

nasconderci che la rete puo essere uno di questi contesti, anche perché in essa il linguaggio ha un enorme potere.

Cominciare a comprenderlo € il primo passo per poter elaborare strumenti culturali e giuridici di difesa. »

Sulla stessa linea & intervenuto su Repubblica lo scrittore Gabriele Romagnoli, affermando:[“6)

« Chi ti vuol parlare ci mette il nome o il volto, chi ti vuole offendere si nasconde. [Bisognerebbe] tappare certi spazi. »

(EN)

« Part of the appeal of platforms like Ask.fm — where you
create a profile and allow people to ask you questions — is
the need for affirmation. [...] You need to be validated when
you're a teenager [...] and so these sites completely meet
that need. Because it's like: "This is so great. Someone
asked me a question. Someone took the time to visit my
profile ... and like my picture and leave a comment". »

Secondo Sameer Hinduja, professore di criminologia alla Florida Atlantic University:!*]

(im)

« Parte del fascino di piattaforme come Ask.fm — dove si
crea un profilo e si consente alle persone di porre delle
domande — é la necessita di affermazione. [...] Quando sei
un adolescente senti il bisogno di essere apprezzato dagli
altri [...] e cosi questo sito viene incontro completamente alla
tua necessita. Perché € come se pensassi "Che bello,
Qualcuno mi ha fatto una domanda. Qualcuno ha avuto
tempo di visitare il mio profilo... e di mettere "mi piace” alla
mia foto e di lasciare un commento”. »
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@ Riepiloga segnalazioni persone ¢ o
di tag? %+ Non condividere questo contenuto con

ngere dei

sponibile
Annulla P

Informazioni Crea un'inserzione Crea una Pagina Sviluppatori Opportunita di lavaro Privacy Cookie Condizioni Centro assiste




Impostazioni del diario e dei tag

Frotezione

Chi puo aggiungere cose
Dris sul mio diario?

Diario e aggiuntaD

Blocco

Chi puo vedere le cose
Notifiche che sono sul mio diario?

Per cellulare

Persone che ti seguono

Applicazioni

Inserzioni

Come faccio a gestire i

tag aggiunti dalle

Riepilogo segnalazioni persone e i suggerimenti
di tag?

5| Pagamenti

10:17

a facebook.com

Chi pud scrivere sul tuo diario? Amici Modifica

Vu are ost in cu Si Modifica

prima che ve

Controlla cio che vedono gli altri sul tuo diario Visualizza come

vedere | post in cul sei taggata sul tuo Amici Modifica

Chi pud vedere cosa pubblicano gli altri sul tuo Solo io Modifica

diario?

Vuoi controllare i tag aggiunti dalle persone ai tuoi post prima che Chiudi
siano visibili su Facebook?

Attiva il controllo

ntenuti prima
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ﬁ a facebook.com ED Q +

Opzioni per il conuallo del diario

C Dt D
Ricerca tra le

connessioni di
Facebook

}z Scott Boms  Activity Log ~

Amprova gli elementi da visualizzare sul tuo diario

| . Puoi ®¢cidere se far comparire sul tuo diario i post
{ Approva tutto \ in cui g\ altri ti taggano. Per controllare i post in cui
| | ti taggano i tuoi amici prima che vengano
\ T ' visualizzati sul tuo diario, accedi alla sezione "Diario
e aggiunfe di tag" delle impostazioni sulla privacy.
Tieni prepente che i post che decidi di non mostrare

Inserzioni g ) ol sul tuo ¢liario possono comungue comparire altrove
Zachn O su Facgbook. Maggiori informazioni sui tag.
Crediti ﬂ

— Ha# cambiato idea? Nessun problema
, 109mila |

Ti @ mai capitato di condividere qualcosa con tutti i
tuoi amici, per poi pentirtene e desiderare di

limitarne il pubblico? Ora puoi modificare il pubblico
degli elementi che pubblichi anche dopo averli
pubblicati.

Posizione

Applicazioni

Scegli con chi condividere

Le opzioni di privacy si trovano accanto ai
contenuti che condividi, consentendoti di
vedere chiaramente con chi li condividi.
Puoi scegliere a chi consentire di vedere
le tue informazioni, ad esempio puoi
condividere la tua citta con gli amici, ma
consentire solo ai familiari di vedere il
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a facebook.com 0 & +

Gestisci i blocchi

Cerca persone, luoghi e oggett ( i amici Home

Gestisci i blocch

Protezione

Lista limitata jiun r rest ni, questi p o ve Modifica lista

Privacy

Diario e aggiunta di tag

Blocco di utenti

Notifiche

Per cellulare

Persone che ti seguono
Blocca questi utenti | Aggiungi un nome o un'e-mail

Applicazioni

Inserzioni

Pagamenti

Rieniloao seanalazioni Blocco di inviti delle gli inviti r
plogo seg z applicazioni

iate in futu ia tale

ifico, c sul link "

ultima ric

Blocca gli inviti da | Digita il nome di un amico...

Blocco di inviti agli eventi Unz vo t i ‘ [ i automaticamente le richie

di pa pa € da pa ersona

Blocca gli inviti da | Digita || nome di un amico
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& facebook.com

Impostazioni di notifica

Cerca persone, luocghi e oggetti

o e . .
#” Generale Impostazioni di notifica
{1 Protezione

_ Modalita di ricezione m Su Facebook
[E Privacy delle notifiche
] Diaric e aggiunta di tag E-mail

@ Blocco
E Notifiche push

A Notifich M
Elementi per cui ricevi le & Attivita che ti

notifiche riguardano
Persane che ti sequono
ir Attivita degli amici pia
stretti

E:] Applicazioni
ﬁ] Inserzioni ';%> Tag

Pagamenti

BZ Richieste e attivita

Riepil lazioni
@ iepilogo segnalazioni delle applicazioni

Tutte le notifiche, suoni attivati

La maggior parte delle notifiche

Alcune notifiche

Si

Su Facebook e tramite e-mail

Tutti

Attivate per 2 su 2 applicazioni totali

Trova i tuoci amici

Home @&

Visualizza

Modifica

Visualizza

Visualizza

Modifica

Modifica

Maodifica
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a facebook.com
Impostazioni di notifica

faCEbnnk Cerca persone, luoghi e oggetti rova i tuoi amici Home @&z

-] = T -
o Generale Impostazioni di notifica
{3 Protezicne

_ Modalita di ricezione m Su Facebook Tutte le notifiche, suoni attivati Visualizza
[ Privacy delle notifiche

=] Diarie e aggiunta di tag E-mail La maggior parte delle natifiche Modifica

@ Blocco
E Notifiche push Alcune notifiche Visualizza

A Notifich N "
Elementi per cui ricevi le & Attivita che ti 51 Visualizza

notifiche riguardano

Persone che ti seguono

arTicl piu Su Facebook e tramite e-mail Modifica

E] Applicazioni
ﬁ] Inserzioni Ricevi delle notifiche quando ti taggano:

Pagamenti e
@ Riepilogo segnalazioni —

Chiudi

EE Richies 3 Attivate per 2 su 2 applicazioni totgli Modifica
delle applicazioni




Diario e aggiunta di tag
Blocco
Applicazioni che usi
Notifiche
Per cellulare

Persone che ti seguono

| Applicazioni

o Applicazioni usate dagli
AR altri

= Pagamenti
g

Riepilogo segnalazioni

12:29

a facebook.com

Impostazioni applicazioni

o scribd

TripAdvisor

OBiografia OI miei video
OData di nascita I miei link

OFamiIiari e relazioni Le mie note
OMi piacciono OCitté natale

IDOr{er'\tamento politico e DCitté attuale
religioso

QII mio sito Web Is:ruzione e lavoro

Se o onlie AFt|v1Fa, interessi, cose che mi
- piacciono

I miei aggiornamenti di stato La mia attivita nelle applicazioni

e i siti Web acced

mazioni che

Modifica

Modifica

Modifica

Chiudi




10:20

& facebook.com

Impostazioni di notifica

faCEbOOk Cerca persone, luoghi e oggetti Trova i tuoi amici Home &2

o e . .
& Generale Impostazioni di notifica
1 Protezione

_ Medalita di ricezione m Su Facebook Tutte le notifiche, suoni attivati Visualizza
[B Privacy delle notifiche

H:| Diario e aggiunta di tag E-mail La maggior parte delle notifiche Maodifica

Q Blocco

E Notifiche push Alcune notifiche Visualizza

@' Motifich
ol Elementi per cui ricevi le ﬂ, Attivita che ti Si Visualizza
Per cellulare notifiche riguardano

Persone che i seguono
ir Attivitd degli amici piii Su Facebook e tramite e-mail Modifica
stretti
ﬁ:] Applicazioni
|Ii Inserzioni Q‘> Tag Tutti Modifica

Pagamenti
EE Richieste e attivita Attivate per 2 su 2 applicazioni totali Maodifica

Riepil lazioni
@' iepilogo segnalazioni delle applicazioni
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a facebook.com C [I:l N+

Impostazioni di protezione

facebQOk Cerca persone, luoghi e oggetti ( va i tuoi amici

- oEnerale Impostazioni di protezione
Protezione

Navigazione protetta roteggi il tu i ha Modifica

[}’3 Privacy
{] Diario e aggiunta di tag Notifiche di accesso i 2 3 C n altro stia tentando di 2 e Modifica
Q Blocco

Approvazione degli efon L [ urezz Maodifica
@ Notifiche accessi N
@ Per cellulare

Persone che ti seguono Generatore di codici azione Fa < per ricevere c di sicurezza quando ne ri. Modifica

Password per le Jsa pa ord spec e alle tue applicazioni invece di usare la tua Modifica
ﬁ_j Applicazioni applicazioni a di app di Facebook

m Inserzioni

5 Pagamenti Contatti fidati S 3 per aiutarti a rientrare nel tuo account se perdi Modifica

'acce

(':d Riepilogo segnalazioni

Browser attendibili Controlla quali browser hai salvato tra quelli che sp ) Modifica

Da dove sei connesso Controlla 5C > su Facebook. Modifica

Disattiva il tuo account
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a facebook.com

Disattiva account

faCEbOOk Cerca persone, luoghi e oggetti ¢ Trova i tuoi amici Home

Confermi di voler disattivare il tuo account?

Se disattivi il tuo account, verra disabilitato il tuo profilo e rimossi il tuo nome e la tua immagine dalla maggior parte delle cose che hai condiviso su Facebook. Alcune
informazioni potrebbero rimanere visibili ad altri, come il tuo nome nella loro lista di amici e i messaggi che hai inviato.

I tuoi 14 amici non potranno piu rimanere in contatto con te

Erika sentira la tua mancanza!

Invia un messaggio a Erika

Motivo delia O Non mi sento al sicuro su Facebook.
disattivazione
(richiesto) O Non capisco come si usa Facebook.

‘O Si tratta di una misura temporanea. Tornero.
O Riceve troppe e-mail, inviti e richieste da Facebook,
O Ho un altro account Facebook.
O 1l mio account é stato violato.
‘O Penso che Facebook sia inutile.
Q Passo troppo tempo su Facebook.

O La privacy mi preoccupa.
Yo %
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a facebook.com (& [I:] N+

Disattiva account

Invia un messaggio a Erika

Motivo della O Non mi sento al sicuro su Facebook.
disattivazione
(richiesto) 'O Non capisco come si usa Facebook.

O Si tratta di una misura temporanea, Tornero.
O Ricevo troppe e-mail, inviti e richieste da Facebook.
O Ho un altro account Facebook.
'o 1l mio account é stato violato.
O Penso che Facebook sia inutile.
O Passo troppo tempo su Facebook.
O La privacy mi preoccupa.

'O Altro

Fornisci una
spiegazione piu
dettagiiata

Interruzione O Non ricevere e-mail da Facebook in futuro
ricezione e-mail anche dopo |a disattiv ne, | tuoi amici potranno ancora invitarti agli
rti t gruppi. S , NON riceverai e-mail ot pe ti Inviti da

parte dei tuc

Informazioni Crea un'inserzione Crea una Pagina Sviluppatori Opportunita di lavoro Privacy Cookie Condizioni Cei




Modifica il tuo profilo

Tocca la fotocamera per condividere per la
prima volta una foto o un video




Annulla MODIFICA PROFILO

Modifica password

INFORMAZIONI PRIVATE

I 2 g mail.com

Annulla MODIFICA PROFILO

Modifica password

INFORMAZIONI PRIVATE

-@gmail.com

Non specificato

| post sono privati




Annulla MODIFICA PROFILO

i Modifica password

INFORMAZIONI PRIVATE

N Confermi?

Stai per attivare la privacy. D'ora in
avanti solo le persone che approvi
potranno seguire le tue foto e video.

‘ Confermi di voler attivare la privacy?

Si, confermo

| post sono privati (>

Attiva la privacy per approvare le richieste
delle persone che desiderano seguirti. Le

persone che ti sequono gia non verranno

interessate dalla modifica




o OPZIONI

Trova delle persone da seguire

Modifica il tuo profilo

_ Post che ti piacciono

ASSISTENZA

Segnala un problema
Centro assistenza di Instagram

Blog di Instagram

Tocca la fotocamera per condividere per la




o OPZIONI & IMPOSTAZIONI DI CONDIVISIONE

Condizioni d'uso

Informazioni su questa versione n Facebook immsessesm—

Twitter

Impostazioni di condivisione Tumblr

Impostazioni delle notifiche push Flickr

Salva foto originali {/ foursquare

UIBEG HORMIE

Disattiva suoni




«Soltanto due cose sono infinite, I'universo e la
stupidita umana, e non sono tanto sicuro della
primay

«La sicurezza non ¢ un prodotto, € un processo.
Non si tratta di un problema di tecnologia, bensi di
persone e gestione»



Sfrutta la disponibilita, 1a buona fede e ’insicurezza delle persone
per accedere a dati confidenziali o indurre le vittime a effettuare
operazioni

perché bisogna pianificare ’azione

perché coinvolge e studia il comportamento umano
(inserito in un contesto specifico) e perché si basa sulla
relazione interpersonale

Fonte: Laboratorio Criminologia Applicata, Prof. Antonilli, Unibo — Polo Forili.



Mitnick K.D. (ex hacker)

«La piu grande minaccia alla sicurezza di
un'azienda non € né un virus né un firewall
installato male e neanche un buco in un
programma

La piu grande minaccia ¢ il fattore umano......¢

piu facile manipolare le persone piuttosto che la

tecnologia. Ed ¢ paradossale constatare come la

maggior parte delle organizzazioni trascuri quasi
del tutto 1'elemento umano»

Enntea | abhoaratnrin Criminnloaoia Annlicata Drof Antonilli Initho — Pl Enrli


http://www.facebook.com/sharer.php?u=http://www.ilfiltro.it/siti-consigliati&t=Siti consigliati adatti a famiglie con bambini

Addestramento ed educazione del personale:

v'consapevolezza dei rischi, dell'importanza delle
informazioni, delle procedure di sicurezza e dei metodi
comunemente adottati dagli hacker

Fonte: Laboratorio Criminologia Applicata, Prof. Antonilli, Unibo — Polo Forli.


http://www.facebook.com/sharer.php?u=http://www.ilfiltro.it/siti-consigliati&t=Siti consigliati adatti a famiglie con bambini

BULLISMO

Art.610 C.P. Violenza Privata.

“Chiungque, con violenza o minaccia, costringe altri a fare,
tollerare od omettere qualche cosa e punito con la reclusione fino a
quattro anni.”

Art. 611 Codice Penale.
Violenza o minaccia per costringere a commettere un reato.

“Chiungue usa violenza o minaccia per costringere o determinare altri
commettere un fatto costituente reato e punito con la reclusione fino a
cingue anni .”



BULLISMO ...
... E LE SUE FORME:

Le forme di prevaricazione piu frequenti tra gli adolescenti
SONo:

le provocazioni e le prese in giro ripetute;

le offese;

i brutti scherzi;

le percosse;

1 furti;

Y SR N

cyberbullismo (telefonino e Internet).

FONTE : REPARTO ANALISI CRIMINOLOGICHE - RACIS - SEZIONE “ATTI PERSECUTORI”



BULLISMO
Art. 609-ter.1. - (Molestie sessuali). -

«Salvo che il fatto costituisca piu grave reato,
chiunque arreca molestia a taluno mediante un atto
O un comportamento a contenuto esplicitamente
sessuale € punito con la reclusione da sei mesi a due
anni e con la multa da euro 1.000 a 3.000».



’L@- v CARZB:NIER' 112
BULLISMO — O

Art. 581 del Codice Penale - PERCOSSE

* Chiunque percuote taluno, se dal fatto non deriva una
malattia nel corpo o nella mente, e punito, a querela della
persona offesa, con la reclusione fino a sei mesi o con la multa
fino a 309 euro.

Tale disposizione non si applica quando la legge considera la
violenza come elemento costitutivo o come circostanza
aggravante di un altro reato.

LS
Veres

)




GLI ATTORI.

Un atto di bullismo prevede la presenza di alcuni attor
v il bullo dominante; |
v' l"aiutante del bullo (o bullo gregario);
v la vittima;
v i sostenitori del bullo;
v il difensore della vittima;
v la maggioranza silenziosa.

FONTE : REPARTO ANALISI CRIMINOLOGICHE - RACIS - SEZIONE “ATTI PERSECUTORI”
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BULLISMO ——
Art. 582 Codice Penale - LESIONI

’

“Chiunque cagiona ad alcuno una lesione personale, dalla quale
deriva una malattia nel corpo o nella mente, e punito con la
reclusione da tre mesi a tre anni




BULLISMO....

.....alcuni attori

della vittima

Sostenitore Rinforza il comportamento del bullo incitandolo a
del bullo continuare nella sua azione e ridendo.

Aiutante Collabora con il bullo aiutandolo nelle azioni di
del bullo prepotenza.

Difensore Prende le parti della vittima difendendola, consolandola o

cercando di interrompere le prepotenze.

Maggioranza
silenziosa

Assiste alle prepotenze senza fare nulla e cerca di rimanere
fuori dalla situazione. La maggioranza ha il potere di
favorire o frenare il dilagare del comportamento del bullo.

FONTE : REPARTO ANALISI CRIMINOLOGICHE - RACIS - SEZIONE “ATTI PERSECUTORI”
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Art.595 Codice Penale - Diffamazione

" Chiungque, fuori dei casi indicati nell'articolo precedente, comunicand
con piu persone, offende I'altrui reputazione, e punito con la reclusione
fino a un anno o con la multa fino a euro 1032.

Se I' offesa consiste nell'attribuzione di un fatto determinato, la pena e
della reclusione fino a due anni, ovvero della multa fino a euro 2065.

Se I' offesa e recata col mezzo della stampa o con qualsiasi altro mezzo d
pubblicita, ovvero in atto pubblico, la pena e della reclusione da sei mes:
tre anni o della multa non inferiore ad euro 516.

Se I' offesa e recata a un Corpo politico, amministrativo o giudiziario, o ¢
una sua rappresentanza, o ad una Autorita costituita in collegio, le pen
sono aumentate. ”
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Istituzione utenza telefonica per l'intero territorio
nazionale per segnalare tramite SMS episodi di
bullismo e di spaccio di sostanze illecite all’interno

degli Istituti scolastici e nelle loro pertinenze:

43002
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CYBERBULLISMO C &
- @

Rispetto al bullismo tradizionale nella vita reale, 1'uso dei mezzi elettronici
conferisce al cyberbullismo alcune caratteristiche proprie:

Anonimato del molestatore: in realta, questo anonimato e illusorio: ogni
comunicazione elettronica lascia delle tracce. Pero per la vittima e difficile risalir
da sola al molestatore. |

Difficolta a rimediare. spesso la gente fa e dice online cose che non farebbe o
direbbe nella vita reale.

Assenza di limiti spaziotemporali: mentre il bullismo tradizionale avviene di
solito in luoghi e momenti specifici (ad esempio in contesto scolastico), il
cyberbullismo investe la vittima ogni volta che si collega al mezzo elettronico
utilizzato dal cyberbullo. 7

’




CYBERBULLISMO

Violazione legge 547/93 e successive modifiche
(reati contro la privacy)

Art.615-ter

Chiunque abusivamente si introduce in un sistema informatico
telematico protetto da misure di sicurezza ovvero vi si mantience
contro la volonta espressa o tacita di chi ha diritto di escluderlo,
e punito con la reclusione fino a tre anni.



IL BULLO:

LE TIPOLOGIE:

v l'attivo/aggressivo - impulsivo, con una evidente
inclinazione alla violenza, bassi livelli di empatia ed alta
autostima;

v I'ansioso - insicuro e non molto popolare all’interno del
gruppo dei pari, spesso presenta una limitata capacita di
concentrazione;

v il passivo o “spettatore attivo”- non prende
I'iniziativa, ma incoraggia gli atti di bullismo.

FONTE : REPARTO ANALISI CRIMINOLOGICHE - RACIS - SEZIONE “ATTI PERSECUTORI”



Articolo 615 quater. Detenzione e diffusione abusiva
di codici di accesso a sistemi informatici o telematici.

Chiunque, al fine di procurare a sé o ad altri un profitto o di
arrecare ad altri un danno, abusivamente si procura, riproduce,
diffonde, comunica o consegna codici, parole chiave o altri mezz
idonei all’accesso ad un sistema informatico o telematico, protet
da misure di sicurezza, o comunque fornisce indicazioni o
istruzioni idonee al predetto scopo, € punito con la reclusione sir
ad un anno e con la multa sino a lire dieci milioni.

La pena e della reclusione da uno a due anni e della multa da lir
dieci milioni a venti milioni se ricorre taluna delle circostanze di
cui ai numeri 1) e 2) del quarto comma dell’articolo 617 quater (]



IL BULLO:
LE CARATTERISTICHE:

aggressivita;
impulsivita e incapacita di autocontrollo;
scarsa tolleranza alle frustrazioni;
grande considerazione di se stesso;
mancanza di empatia;
mancanza di sensi di colpa;

consapevolezza dei vantaggi personali che derivano dalle proprie azioni;

< N S-S N 8 < s«

ostilita nei confronti della scuola e dell’ambiente familiare.

FONTE : REPARTO ANALISI CRIMINOLOGICHE - RACIS - SEZIONE “ATTI PERSECUTORI”



LA VITTIMA:

\ Sy PROVOCATRICE

v" E solitamente insicura, sensibile, X
tranquilla e contraria ad ogni v" E generalmente irrequieta ed
tipo di violenza. impulsiva.

v' Tende ad isolarsi ed e b'

) : v" Talvolta é immatura, insicura.
di protezione.

v' Spesso nega 1'esistenza o‘ v’ Provoca gli attacchi degli altri,
problema e della propria

sofferenza.

fino a ricorrere alla forza.

v' Tende a colpevolizzarsi.

v’ Si vergogna delle prepotenze
subite e non ne parla.

FONTE : REPARTO ANALISI CRIMINOLOGICHE - RACIS - SEZIONE “ATTI PERSECUTORI”



Il percorso della segnalazione
La rilevazione

La rilevazione NON e una fase di accertamento dei fatti e delle prove,

ne di valutazione dei problemi, dei danni e delle responsabilita, bensi una
fase di raccolta di informazioni.




Il percorso della segnalazione
La rilevazione

Elementi DA RACCOGLIERE - ove possibile — durante la rilevazione, qualora si
venga a conoscenza di una problematica, anche collegata all'utilizzo delle Nuove
Tecnologie, che coinvolga una o pill persone di minore eta:

»CHI: nome utente/nickname/mail/nome del profilo del presunto abusante e
della vittima;

»COSA: se sono state prodotte, inviate e/ o ricevute immagini sessualizzate
(immagini di nudo totale o parziale, in atteggiamenti sessuali, ecc.) del
minore;

»QUANDO: il periodo esatto in cui € avvenuto il fatto o il contatto (mese,
giorno e ora);

»DOVE: in quale ambiente virtuale € avvenuto il contatto con I'abusante
(nome della chat, forum, social network, blog);



Il percorso della segnalazione
La rilevazione

Elementi DA RACCOGLIERE - ove possibile — durante la rilevazione, qualora si
venga a conoscenza di una problematica, anche collegata all'utilizzo delle Nuove
Tecnologie, che coinvolga una o pill persone di minore eta:

»Nei casi in cui e possibile, DESCRIZIONE DEGLI ATTI

(COME) per consentire I’identificazione del reato:

a) adescamento online (grooming);

b) abuso sessuale fisico, anche a seguito adescamento
online;

c) abuso sessuale fisico foto-video documentato;

d) sexting (attivita sessuale su internet tra minori o tra
minori e adulti);

e) cyber sex tra adulto e minore (video chat, chat, telefonate);



ASSOLUTAMENTE DA NON FARE

Raccogliere direttamente elementi probatori (cercare

sul cellulare/computer della vittima immagini, conversazioni
in chat o e-mail);

Cancellare eventuali chat, mail, immagini o video;

Sostituirsi alla vittima per cercare un contatto online con chi
minaccia, diffama o adesca;

Chiedere informazioni a coetanei vicini alla vittima o a altri
minori coinvolti;

Procedere a “interrogatori” di terze persone (compagni 0 amici).



IL CYBERBULLISMO ...

. . : ... E LE SUE MODALITA (1) .
Flaming - inviare messaggi volgari, maleducati e/o pieni di rabbia

ad un gruppo online o alla vittima stessa.

Harassment - inviare in modo ossessivo e ripetitivo messaggi
denigratori, mirati a ferire una persona specifica.

Put down - inviare ad un gruppo di persone dei messaggi,
pettegolezzi dal contenuto dannoso, crudele o falso riguardanti la
vittima.

Masquerade (impersonificazione) - rubare l'identita online della
vittima, violando il suo account o creandone uno falso.

Exposure - inviare o pubblicare materiale privato o imbarazzante
sulla vittima inventato o estorto, senza che questa abbia la
possibilita di porvi rimedio.

FONTE : REPARTO ANALISI CRIMINOLOGICHE - RACIS - SEZIONE “ATTI PERSECUTORI”



IL CYBERBULLISMO ...
... E LE SUE MODALITA (2)

Trickery - si conquista la fiducia della vittima, la si convince a
confidarsi, per poi condividere le informazioni ottenute con gruppi di
altre persone.

Exclusion - escludere qualcuno da un gruppo on line, come ad
esempio una "lista di amici", una chat o un gruppo interattivo.

Cyberstalking - inviare ripetutamente messaggi che includono
minacce di violenza o altamente intimidatori.

Cyberbashing o “Happy slapping” - inizia nella vita reale, la vittima
viene aggredita o molestata mentre gli altri riprendono la scena con il
fine di mostrare 1'aggressione ad amici o di diffonderla. Le immagini
vengono diffuse tramite internet, visualizzate o condivise.

FONTE : REPARTO ANALISI CRIMINOLOGICHE - RACIS - SEZIONE “ATTI PERSECUTORI”



NOVITA” NORMATIVE:

Direttiva ministeriale del 05 febbraio 2007 “linee di indirizzo generali
ed azioni a livello nazionale per la prevenzione e la lotta al bullismo”;

Direttiva ministeriale del 15 marzo 2007 “Linee di indirizzo ed
indicazioni in materia di utilizzo di telefoni cellulari e di altri dispositivi
elettronici durante I'attivita didattica, irrogazione di sanzioni disciplinari,
dovere di vigilanza e di corresponsabilita dei genitori e dei docenti”;

Decreto Legge 14 agosto 2013, n. 93 “recante disposizioni urgenti in
materia di sicurezza e per il contrasto della violenza di genere, nonche in
tema di protezione civile e di commissariamento delle province, gia
approvato dalla Camera dei deputati”;

Direttiva ministeriale del 20 settembre 2014 “attivita di prevenzione
e contrasto dello spacczo di sostanze stupefacenti e dei fenomeni di bullismo
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Art.615-ter

Chiunque abusivamente si introduce in un sistema
informatico o telematico protetto da misure di sicurezza
ovvero vi si mantiene contro la volonta espressa o tacita
di chi ha diritto di escluderlo, e punito con la reclusione
fino a tre anni.



Articolo 615 quater. Detenzione e diffusione abusiva
di codici di accesso a sistemi informatici o telematici.

Chiunque, al fine di procurare a sé o ad altri un profitto o di arrecare

ad altri un danno, abusivamente si procura, riproduce, diffonde, comunica
o consegna codici, parole chiave o altri mezzi idonei all’accesso ad un
sistema informatico o telematico, protetto da misure di sicurezza, o
comunque fornisce indicazioni o istruzioni idonee al predetto scopo, e
punito con la reclusione sino ad un anno e con la multa sino a lire dieci
milioni.

La pena e della reclusione da uno a due anni e della multa da lire dieci
milioni a venti milioni se ricorre taluna delle circostanze di cui ai numeri
1) e 2) del quarto comma dell’articolo 617 quater (1).



«Malicious Software»

Programma (software) la cu1 esecuzione causa danni a un sisten
informatico o computer

VIRUS: E’ un programma scritto per nascondersiin un  altro
programma che si replica e infetta 1 computer a cul si connette
modificando 1l sistema per “assecondarlo” nell’infezione;

WORM: Virus crittografati creati tramite I'utilizzo di tecniche d
cifratura/decifratura presenti nel codice virale stesso.

Fonti piu comuni di infezioni : chiavette USB, Internet e gli allegati nei
messagqgi di posta elettronica



‘Ransomware”
( Es. Cryptolocker, Cryptowall e TeslaCrypt)

una volta eseguiti modificano il contenuto dei dischi locali e di
quelli di rete a cui 'utente ha accesso cifrando il contenuto di
tutti i file. Una volta cifrati i dati, il programma tenta di
estorcere denaro in cambio della possibilita di accedere alla
chiave necessaria per la decifratura.

BEST PRACTICE

NON APRIRE ALCUN ALLEGATO CONTENUTO IN
MESSAGGI DI POSTA ELETTRONICA PROVENIENTI
DA PERSONE SCONOSCIUTE O DI CUI NON SI
ATTENDE LA RICEZIONE




Phishing

Fasi
» 11 phisher spedisce al malcapitato e ignaro utente un
messaggio email che simula, nella grafica e nel contenuto,
quello di una istituzione nota al destinatario

» L'e-mail contiene quasi sempre avvisi di particolari situazioni
o problemi verificatesi con il proprio conto corrente/account

» L'e-mail invita il destinatario a seguire un link, presente nel
messaggio, per evitare 1'addebito e/o per regolarizzare la sua
posizione



Legione Carabinieri Emilia Romagna
Comando Provinciale di Bologna

Reparto Operativo - Nucleo Investigativo

Phishing

METODO:

>

Viene camutffato 1" indirizzo web falso, facendo comparire, nella barra degli
indirizzi del browser, 1 indirizzo dell'istituto di credito o delle Societa di cui si
intende sfruttare la denominazione;
reso invisibile o illeggibile I° URL copia: nel link contenuto nella e-mail &
presente 1" indirizzo reale, seguito dalla “chiocciola” [@] e dall“indirizzo falso;
Questo viene camuffato, (scritto direttamente in formato numerico (IP), o in
codice Ascii oppure in formato esadecimale, per renderne difficile
l"identificazione;
per le impostazioni predefinite, i browser di navigazione non tengono
conto dell’indirizzo scritto prima del simbolo @. Pertanto, la prima parte
dell” indirizzo (quello della banca), non viene neanche letto dal browser di
navigazione, che indirizzera la vittima alla pagina il cui indirizzo e posto
dopo la chiocciola, quindi quello falso.

CONSIGLI

Non aprire mail e/o allegati non attese e “ESPANDERE" l'indirizzo del

mittente per verificare I'indirizzo dopo la “@"




http://www.verificacro.it/

VERIFICA CRO ONLINE

(Codice Rifenimento Operazione)
Juesto sito nasce esclusivamente per verificare online la correttezza del numero di CRO, associato ai bonifici, dal punto di vista FORMALE.

\TTENZIONE: NON FUNZIONA SEMPRE con i nuovi bonifici SEPA (SEPA TRANSFER CREDIT), che rilasciano un "TRN" (se conosei I'agoritme per favore mandami
ma email a info chiocciola bitnrg punto com) anziché un CRO.

9/03/2015 NOTA BENE: Quello che scrivono molti siti ed anche GIORNALI sul fatto che il CRO si pud ricavare dal TRN prendendo dalla 6a alla 16esima cifra NON E'

iISATTO: INFATTI NON SEMPRE FUNZIONA perché i TRN possono contenere anche lettere mentre i CRO NO! Nel mio caso quindi la verifica funzionera solo per quei
‘RN la cui estrapolazione del CRO contenga solo numeri.

INSERISCI IL CRO o TRN del BONIFICO ITALIANO

VERIFICA

N.B:NON consente ovviamente di essere CERTI che il bonifico sia stato realmente fatto, serve solo a verificare se il numero di CRO ¢ TEORICAMENTE valido o meno.
*19/03/2015 Aggiornato anche per aleuni tipi di TRN

* 10/01/2013 Aggiornato anche per i CRO di Poste Italiane, che sono composti da un numero fisso (7601) seguito dal CRO normale.

Antherusefitlwebsits (cJby BITHRE - Diris Dragotto...
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"Denuncia vi@ Web", per la presentazione di denunce di smarrimento o di furto ad opera di ignoti, utilizzabile da tutta Italia.

Da casa, dall'ufficio o da qualunque luogo ove sia disponibile un accesso ad internet, potete awiare l'iter per sporgere una denuncia di furto
o smarrimento, risparmiando tempo perché all'atto della vostra presentazione presso la Stazione / Tenenza da voi scelta troverete una corsia
preferenziale, avendo gia espletato alcune incombenze necessarie.

Analogo servizio viene offerto:

in lingua tedesca per la sola provincia di Bolzano (servizio "Web Anzeige"):
dalla Polizia di Stato sul sito www.denunceviaweb.poliziadistato.it.

Prima di avviare la procedura, leggete le avvertenze sottostanti.

Dopo, scegliete la tipologia di denuncia, selezionate I'oggetto del furto o dello smarrimento e, quindi, premete il bottone "Inizia
denuncia".

Evento:

] Selezionare un evento.. I

Oggetto:

ISeIezionare un oggetto _v_I

Inizia denuncia >
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“Penso che sia necessario educare le nuove generazioni al valore della
sconfitta. Alla sua gestione. All'umanita che ne scaturisce. A costruire
un'identita capace di avvertire una comunanza di destino, dove s1 puo
fallire e ricominciare senza che il valore e la dignita ne siano intaccati. A
non divenire uno sgomitatore sociale, a non passare sul corpo degli altri

per arrivare primo.......... ¢
di Rosaria GASPARRO (erroneamente attribuito a Pier Paolo Pasolini)

GRAZIE PER L'ATTENZIONE
DOMANDE?

Lgt. Vincenzo Barone
Comando Provinciale Carabinieri di Bologna
Reparto Operativo - Nucleo Investigativo
vincenzo.barone@carabinieri.it - 0512005578



