
Via M. D’Azeglio, 82– Bologna 

Giovedi 23 febbraio 2017 

«Homo cyberneticus» 
SCUOLA SECONDARIA  1° GRADO  Lavinia Fontana 



  Tab. 16 - L’evoluzione digitale della specie (val. %) 

   Totale popolazione       Giovani                Adulti 

                                                                               (14-29 anni)           (30-44 anni) 

Utenti di internet complessivi  63,5   90,4   84,3 

Utenti di internet abituali   56,5   84,4   78,3 

Utenti di almeno 1 social network  49,0   79,8   68,8 

Utenti di almeno 1 tra smartphone,  

tablet e-reader    43,8   70,5   63,1 

Utenti di smartphone   39,9   66,1   58,9 

Acquisiscono informazioni  

tramite motori di ricerca  

su internet   46,4   65,2   66,3 

Utenti di internet abituali che non  

usano mezzi a Stampa  20,0   44,6   24,3 

Fonte: indagine Censis, 2013  



È iscritto a Facebook il 69,8% delle persone 
che hanno accesso a internet (erano il 63,5%  
nel 2012);  
 
-  44,3% dell’intera popolazione   
 
-75,6% dei giovani. 
 
Fonte: indagini Censis, 2007-2013 



Fonte: Panorama 30 luglio 2014 

1,3 miliardi di utenti, (seconda nazione al mondo dopo la Cina) 
1,3 miliardi utenti accedono a Facebook almeno una volta al mese 
829 milioni di persone utilizzano Facebook su base giornaliera 
654 milioni utenti utilizzano Facebook da cellulare quotidianamente 
63% È la percentuale di iscritti che accede a Facebook quotidianamente. 
40 minuti  è il tempo trascorso dall'utente medio di Facebook  

Quotidianamente sulla piattaforma 
12 miliardi di messaggi inviati ogni giorno tramite Facebook. 
250 milioni di persone utilizzano Facebook Messenger per chattare  

ogni  mese. 
200 milioni Sono le persone che utilizzano Instagram ogni mese. 
2,66 miliardi (di dollari) di pubblicità investiti dalle aziende per la pubblicità  

su Facebook. 

Numeri di Facebook  



Fonte: Panorama 30 luglio 2014 

1,17 (miliardi di dollari)  entrate provenienti da Stati Uniti e Canada, (757  
milioni dollari) 
30 milioni di aziende hanno una Fan Page di Facebook di cui 19 milioni  
hanno la Fan Page  

ottimizzata per cellulari. 
122% l’incremento nella spesa effettuata dalle aziende per unità di annunci  
su Facebook  

rispetto allo scorso anno. 
1,5 milioni di aziende  investono in annunci di Facebook. 
1,39 miliardi (di dollari) utile netto realizzato da Facebook nel secondo  
trimestre del 2014. 
1 miliardo ricerche giornaliere effettuate su Facebook ogni giorno 
80% di applicazioni “top” di iOS e Android  utilizzano Facebook Login per  
la registrazione  

degli utenti 

Numeri di Facebook  



L’uso di internet da parte dei minori nei Paesi europei 

il 93% dei ragazzi e delle ragazze tra i 9 e i 16 anni va online 
almeno una volta alla settimana (il 60% tutti i giorni o quasi).  

l’età media in cui si inizia ad andare online è :  
7 anni in Danimarca e Svezia,;  
8 negli altri paesi nordici ;  
10 in Grecia, Italia, Turchia, Cipro, Germania, Austria e Portogallo.  
 
In tutti i paesi europei: 
un terzo dei bambini tra i 9 e i 10 anni e più dei due terzi (l’80%) 
dei quindici-sedicenni usano internet quotidianamente.  
In Italia il 60% usa internet tutti i giorni o quasi. 

Fonte: Eu Kids Online, “Risks and safety on the internet”, 2011. 



Stili di vita online e offline degli adolescenti in Emilia-Romagna 
a cura di Annalisa Guarini, Antonella Brighi, Maria Luisa Genta 

http://www.assemblea.emr.it/corecom/attivita/pubblicazioni/stili-di-vita-online-e-offline-

degli-adolescenti-in-emilia-romagna 



Nell’era dell’information technology, le nuove generazioni 
si muovono con disinvoltura in questo ambiente, che 
permette loro di soddisfare i propri bisogni sociali, 
comunicativi e relazionali, attraverso modalità che agli 
adulti risulta difficile padroneggiare. Per poter parlare lo 
stesso linguaggio non e ̀ sufficiente l’acquisizione di 
competenze informatiche, ma è necessaria un’attivita ̀ di 
sensibilizzazione e formazione che permetta di 
condividere la stessa cultura tecnologica e la stessa 
visione di “mondo connesso”. 

Fonte: “Stili di vita online e offline degli adolescenti in Emilia-Romagna” a 
cura di Annalisa Guarini, Antonella Brighi, Maria Luisa Genta 



Fonte: “Stili di vita online 
e offline degli adolescenti 
 in Emilia-Romagna” a cura di  
Annalisa Guarini, Antonella  
Brighi, Maria Luisa Genta 



 
 frequenza nel dialogo sui social network: 

 86,8% per gli studenti delle scuole secondarie di secondo grado  
 e il 66,9% degli studenti delle scuole secondarie di primo grado 

 
 mandare e ricevere messaggi istantanei (e nella ricerca di notizie sugli 
    ultimi avvenimenti, su salute e diete, sul sesso. ):    
    85,3% per gli studenti delle scuole secondarie di secondo grado e  
    il 69,5%  degli studenti delle scuole secondarie di primo grado.  

Fonte: “Stili di vita online e offline degli adolescenti in Emilia-Romagna” a cura di Annalisa 
Guarini, Antonella Brighi, Maria Luisa Genta 



 I media rivestono un ruolo centrale nel processo di socializzazione 
dei minori, affiancandosi ad agenzie tradizionali di formazione 
come la scuola e la famiglia. 

 L’utilizzo incessante di internet e cellulare da parte delle nuove 
generazioni e ̀ riconducibile alle potenzialità offerte da questi mezzi, 
che permettono di informarsi e comunicare, ma anche di mantenere 
e creare nuove relazioni. 

 Queste opportunità vanno di pari passo con i rischi insiti 
nell’utilizzo di strumenti che, proprio per le loro caratteristiche 
tecniche, possono amplificare i pericoli a cui sono esposti i 
minori. Basti pensare a fenomeni sempre più diffusi, come il 
cyberbullismo e la pedopornografia online.  

Fonte: “Stili di vita online e offline degli adolescenti in Emilia-Romagna” 
a cura di Annalisa Guarini, Antonella Brighi, Maria Luisa Genta 



Gli studenti che si incontrano nei laboratori di 
educazione ai media che si realizzano sul territorio 
emiliano romagnolo spesso raccontano come i genitori 
in realta ̀ non si “curano” di quello che fanno in rete. 
 
I genitori sono convinti che i figli abbiano tutti gli 
strumenti per navigare sicuri perché sono “nativi 
digitali”. 

Fonte: “Stili di vita online e offline degli adolescenti in Emilia-Romagna” 
a cura di Annalisa Guarini, Antonella Brighi, Maria Luisa Genta 





L’evoluzione digitale della specie 

era 
biomediatica 

mainstream 
cloud computing 

social network 

“…tutti strumenti in grado di ampliare le funzioni delle persone, 
potenziarne le facoltà, facilitarne l’espressione e le relazioni, 
sancendo così il primato dell’io-utente e inaugurando una fase 
nuova, in cui l’io è il contenuto e il disvelamento del sé digitale è 
la prassi.” (premessa a indagini Censis, 2007-2013) 

device 
NATIVI DIGITALI 



Fonte: Gli adolescenti e la rete, di Barbara Volpi, (Le Bussole) ed. Carocci 

Journal of ADOLESCENT HEALTH (2012) 

The Digital Revolution and Adolescent Brain Evolution 

Jay N. Giedd, M.D. 

RITMO DI DIFFUSIONE (quota di tempo perché una nuova tecnologia venga 

assimilata da 50 milioni di persone) 

 

Stima in anni: 

 38 per la radio 

 20 per il telefono 

 13 per la televsione  

   4 per il web 

   3,6 per Facebook 

   3 per Twitter 

 

per l’iPad2 e per Google 88 giorni. 
  

 

 

 



 Teoria dell’apprendimento sociale 
 
 Il comportamento aggressivo è appreso al pari di altri  

 comportamenti sociali 

 

 Condizionamento operante: se un comportamento aggressivo  

 riceve un rinforzo (es. ammirazione), allora è più probabile che  

 si ripeta in futuro 

 

 Modeling: osservare un «modello» influente che si comporta 

aggressivamente può portare all’imitazione (soprattutto se gli  

 esiti sono favorevoli) 

Fonte: Corso di psicologia sociale, Prof. G. Prati, UNIBO sede di Forlì. 



Esperimento di Bandura e Walters (1963) 

Metodologia 

 Un gruppo di bambini osserva il comportamento  

 di un modello (donna adulta) che colpiva un  

 pupazzo con un martello; 

 Si lasciano giocare con il pupazzo i bambini, 

confrontati con un gruppo di controllo che non  

 aveva osservato il modello. 

 3 condizioni: nessuna conseguenza,  

 rinforzo (complimento) o punizione (rimprovero).  
Fonte: Corso di psicologia sociale, Prof. G. Prati, UNIBO sede di Forlì. 



Fonte: Corso di psicologia sociale, Prof. G. Prati, Scuola Scienze 

Politiche, UNIBO sede di Forlì. 



 L’esposizione a un “modello” aggressivo aumenta  

probabilità CA (Comportamento Aggressivo) 

 L’esposizione a un “modello” non aggressivo in generale diminuisce 

probabilità CA rispetto a gruppo di controllo (tuttavia bambini 

maschi che hanno osservato un modello non aggressivo di sesso 

opposto più aggressivi del gruppo di controllo) 

 L’effetto del “modello” era più forte sul/la bambino/a dello stesso 

sesso.  

Differenze di genere dei bambini: 

 Bambini maschi più propensi a imitare atti fisici di aggressività 

mentre bambine femmine atti di aggressività verbale  

 In generale bambini maschi più aggressivi di bambine femmine  

RISULTATI 

Fonte: Corso di psicologia sociale, Prof. G. Prati, UNIBO sede di Forlì. 



Utilizzare un visore è un’esperienza complessa  

 

lati oscuri: 
 

profilo fisico - produce nausea, disorientamento, fastidi agli 

occhi, mal di testa;  
 

Mentale - cortocircuito tra stimoli visivi (in un gioco di 

movumento) e percezione di immobilità da parte dello scrigno 

dell’equilibrio (orecchio interno)  

 

nei quasi quindici anni di esperimenti gli esperti hanno 

verificato in molteplici test la potenza di questa tecnologia. 

Basta infatti un'unica esperienza di realtà virtuale per incidere 

nella nostra psicologia 

  

EFFETTI SULLA PSICHE SIMULATORI E REALTA’ VIRTUALI 



Jeremy Bailenson, direttore del Virtual Human Interaction Lab 

della Stanford University, ha studiato l'impatto della realtà 

virtuale Verificando l’aspetto principale:   

 

«l'esperienza di realtà virtuale modifica il nostro modo di 

pensare e quindi i nostri comportamenti? La risposta è sì«; 

aumentando il senso di realtà e compenetrazione cambia l’ 

atteggiamento quando si rimuove il visore».  

Le ricerche fatte a Stanford hanno evidenziato diversi aspetti che 

destano allarma, in primis le conseguenze sul lungo periodo, sono 

ancora oscure, ma va da se che se il medio-breve periodo, in 

laboratorio è stato accertato che la realtà virtuale può influenzare i 

prospettive e scelte degli utenti, molto più della tv e di internet…….   

EFFETTI SULLA PSICHE SIMULATORI E REALTA’ VIRTUALI 



“Internet addiction disorder” 

I disturbi del controllo degli impulsi sono disturbi psichici 

caratterizzati dalla presenza di azioni o gesti incontrollabili, di 

solito sono preceduti da uno stato d'ansia. Dopo l'azione 

possono esserci rimorso e senso di colpa. 

 

Il DSM-IV definisce tale disturbo come "l'incapacità di resistere 

a un impulso, ad un desiderio impellente, o alla tentazione di 

compiere un'azione pericolosa per sé e per gli altri. [...] il 

soggetto avverte una sensazione di eccitamento prima di 

compiere l'azione e in seguito prova piacere, gratificazione nel 

momento in cui commette l'azione". 

https://it.wikipedia.org/wiki/Dipendenza_da_Internet 



Meccanismi Psicofisici Rilevati (K.Young , 1996) 
 
 Tolleranza: necessità di aumentare il tempo o la 

dose per ottenere il medesimo effetto; 
 Astinenza: sintomi specifici (fisici, psichici e 

sociali) a seguito dell’interruzione dell’attività o 
dell’assunzione; 

 Craving: desiderio irresistibile di dedicarsi 
all’attività, con sofferenza psichica e fisica se il 
bisogno non viene soddisfatto  

“Internet addiction disorder” 

Fonte: Gli adolescenti e la rete, di Barbara Volpi, (Le Bussole) ed. Carocci 



Fonte: Gli adolescenti e la rete, di Barbara Volpi, (Le Bussole) ed. Carocci 

“Internet addiction disorder” 
Diagnostic Questionnaire (DQ) 
1. Ti senti preoccupato rispetto a Internet (pensi all’ultima volta chje ti sei 

connesso o alla prossima sessione  in cui lo farai?) 
2. Senti il bisogno di aumentare il tmepo che trascorri su internet per ottenere 

soddisfazione? 
3. Ti sei ripetutamente sforzato controllare, limitare o smettere l’utilizzo di 

Internet? 
4. Ti senti inquieto, triste, depresso o irritabile quando cerchi di limitare o 

smettere l’uso di Internet? 
5. Stai on line più spesso rispetto a quello che ti eri promesso? 
6. Hai compromesso o rischiato di perdere relazioni significative, lavoro, 

opportunità formative o di carriera a causa di Internet? 
7. Hai mentito ai tuoi familiari, al terapeuta o ad altri riguardo al tuo 

coinvolgimento con Internet? 
8. Utilizzi Internet come un modo per sfuggire ai problemi o per alleviare un 

umore disforico (ad esempio sentimenti d’impotenza, di colpa, ansia, 
depressione) 



“Internet addiction disorder” 
Hikikomori: «rannicchiarsi in se stesso», «isolarsi», «appartarsi» 

termine coniato dal dr. Tamaki Saitò. 

Forma di ritiro sociale che ha colpito 1 milione di 

adolescenti nipponici. 

Fonte: Gli adolescenti e la rete, di Barbara Volpi, (Le Bussole) ed. Carocci 

Analfabetismo emotivo (Goleman 1997) 

ASSENZA DI: 

 Consapevolezza e controllo di emozioni 

e comportamenti associati; 

 Consapevolezza delle ragioni 

sottosctanti le emozioni; 

 Capacità di relazionarsi con le emozioni 

degli altri - che non vengono 

riconosciute  e comprese – e con i 

comportamenti che ne scaturiscono.  



“Internet addiction disorder” 

Ravenna, 26 febbraio 2017 - Droga, alcol e 

internet. Anche essere connessi può essere 

una dipendenza, come testimonia il Sert: nel 

2016 sono stati circa una decina i casi 

trattati di ragazzi giovanissimi che vivevano 

la propria vita attaccati a una macchina... 

Elettronica ...La caratteristica che balza 

all’occhio è la loro età:  «sono tutti 

giovanissimi, molti minorenni o appena 

ventenni. Diciamo fino ai 22 anni. In molti casi 

poi, circa il 60%, non sono venuti loro 

personalmente a chiederci aiuto ma i loro 

genitori, mentre altri si sono accorti da soli di 

non riuscire a uscirne». 



“Internet addiction disorder” 

Secondo l’Oms, entro il 2020 il 12% 

degli adolescenti potrebbe essere affetto 

da disturbi psicopatologici gravi.  









CORRIERE SELLA SERA 

 

Milano, 29 settembre 2016  

 

Il diario di Emilie, suicida dopo essere stata vittima dei 

bulli a scuola Emilie, 17 anni, si è suicidata dopo anni di 

persecuzioni da parte dei compagni.  

 

I genitori hanno denunciato la scuola e pubblicato il suo 

diario segreto. 

FONTE: Greta Sclaunich, Milano, 29 settembre 2016, CORRIERE SELLA SERA 

http://www.facebook.com/sharer.php?u=http://www.ilfiltro.it/siti-consigliati&t=Siti consigliati adatti a famiglie con bambini


Fonte:Wikipedia 

http://www.facebook.com/sharer.php?u=http://www.ilfiltro.it/siti-consigliati&t=Siti consigliati adatti a famiglie con bambini


Fonte:Wikipedia 

http://www.facebook.com/sharer.php?u=http://www.ilfiltro.it/siti-consigliati&t=Siti consigliati adatti a famiglie con bambini
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Albert Einstein 
 

«Soltanto due cose sono infinite, l'universo e la 

stupidità umana, e non sono tanto sicuro della 

prima» 

 
Bruce Schneier 

 

«La sicurezza non è un prodotto, è un processo. 

Non si tratta di un problema di tecnologia, bensì di 

persone e gestione» 



Ingegneria sociale 

Sfrutta la disponibilità, la buona fede e l’insicurezza delle persone 

per accedere a dati confidenziali o indurre le vittime a effettuare 

operazioni 

 

• Ingegneria, perché bisogna pianificare l’azione 

• Sociale, perché coinvolge e studia il comportamento umano 

(inserito in un contesto specifico) e perché si basa sulla 

relazione interpersonale 

 
Fonte: Laboratorio Criminologia Applicata, Prof. Antonilli, Unibo – Polo Forlì. 



Mitnick K.D. (ex hacker) 
«La più grande minaccia alla sicurezza di 

un'azienda non è né un virus né un firewall 
installato male e neanche un buco in un 

programma 
 

La più grande minaccia è il fattore umano……è 
più facile manipolare le persone piuttosto che la 
tecnologia. Ed è paradossale constatare come la 
maggior parte delle organizzazioni trascuri quasi 

del tutto l'elemento umano» 

Fonte: Laboratorio Criminologia Applicata, Prof. Antonilli, Unibo – Polo Forlì. 

Fattore umano e sicurezza 

http://www.facebook.com/sharer.php?u=http://www.ilfiltro.it/siti-consigliati&t=Siti consigliati adatti a famiglie con bambini


Come proteggersi? 

Addestramento ed educazione del personale:  

 

consapevolezza dei rischi, dell'importanza delle 

informazioni, delle procedure di sicurezza e dei metodi 

comunemente adottati dagli hacker 

……… 

Fonte: Laboratorio Criminologia Applicata, Prof. Antonilli, Unibo – Polo Forlì. 

http://www.facebook.com/sharer.php?u=http://www.ilfiltro.it/siti-consigliati&t=Siti consigliati adatti a famiglie con bambini


Art.610 C.P. Violenza Privata.  
 

“Chiunque, con violenza o minaccia, costringe altri a fare, 
 tollerare od omettere  qualche cosa è punito  con la reclusione fino a 
quattro anni.”  
 

Art. 611 Codice Penale.  
Violenza o minaccia per costringere a commettere un reato. 

 
“Chiunque usa violenza o minaccia per costringere o determinare altri a 
commettere un fatto costituente reato è punito con la reclusione fino a 
cinque anni .” 

BULLISMO 



BULLISMO … 

Le forme di prevaricazione più frequenti tra gli adolescenti 
sono:  

  le provocazioni e le prese in giro ripetute; 

  le offese; 

  i brutti scherzi; 

  le percosse;  

  i furti; 

  cyberbullismo (telefonino e Internet). 

… E LE SUE FORME: 

FONTE : REPARTO ANALISI CRIMINOLOGICHE – RACIS - SEZIONE “ATTI PERSECUTORI” 



«Salvo che il fatto costituisca più grave reato, 
chiunque arreca molestia a taluno mediante un atto 
o un comportamento a contenuto esplicitamente 
sessuale è punito con la reclusione da sei mesi a due 
anni e con la multa da euro 1.000 a 3.000».  

Art. 609-ter.1. - (Molestie sessuali). - 

BULLISMO 



• Chiunque percuote taluno, se dal fatto non deriva una 
malattia nel corpo o nella mente, è punito, a querela della 
persona offesa, con la reclusione fino a sei mesi o con la multa 
fino a 309 euro. 
Tale disposizione non si applica quando la legge considera la 
violenza come elemento costitutivo o come circostanza 
aggravante di un altro reato. 
 

Art. 581 del Codice Penale - PERCOSSE   

BULLISMO 



FONTE : REPARTO ANALISI CRIMINOLOGICHE – RACIS - SEZIONE “ATTI PERSECUTORI” 

Un atto di bullismo prevede la presenza di alcuni attori: 
 il bullo dominante; 
 l’aiutante del bullo (o bullo gregario); 
 la vittima; 
 i sostenitori del bullo; 
 il difensore della vittima; 
 la maggioranza silenziosa. 

GLI ATTORI.  



“Chiunque cagiona ad alcuno una lesione personale, dalla quale 
deriva una malattia nel corpo o nella mente, è punito con la 
reclusione da tre mesi a tre anni …….” 

Art. 582 Codice  Penale - LESIONI  

BULLISMO 



Sostenitore  
del bullo  

     Rinforza il comportamento del bullo incitandolo a 
continuare nella sua azione e ridendo. 

Aiutante  
del bullo  

     Collabora con il bullo aiutandolo nelle azioni di 
prepotenza.  

Difensore  
della vittima  

     Prende le parti della vittima difendendola, consolandola o 
cercando di interrompere le prepotenze.  

Maggioranza 
silenziosa 

      Assiste alle prepotenze senza fare nulla e cerca di rimanere 
fuori dalla situazione. La maggioranza ha il potere di 
favorire o frenare il dilagare del comportamento del bullo.  

BULLISMO…. 
            …..alcuni attori 

FONTE : REPARTO ANALISI CRIMINOLOGICHE – RACIS - SEZIONE “ATTI PERSECUTORI” 



 ”Chiunque, fuori dei casi indicati nell'articolo precedente, comunicando 
con più persone, offende l'altrui reputazione, è punito con la reclusione 
fino a un anno o con la multa fino a euro 1032. 
Se l'offesa consiste nell'attribuzione di un fatto determinato, la pena è 
della reclusione fino a due anni, ovvero della multa fino a euro 2065. 
Se l'offesa è recata col mezzo della stampa o con qualsiasi altro mezzo di 
pubblicità, ovvero in atto pubblico, la pena è della reclusione da sei mesi a 
tre anni o della multa non inferiore ad euro 516. 
Se l'offesa è recata a un Corpo politico, amministrativo o giudiziario, o ad 
una sua rappresentanza, o ad una Autorità costituita in collegio, le pene 
sono aumentate. ” 

Art.595 Codice Penale  - Diffamazione 



Istituzione utenza telefonica per l’intero territorio 

nazionale per segnalare tramite SMS episodi di 

bullismo e di spaccio di sostanze illecite all’interno 

degli Istituti scolastici e nelle loro pertinenze: 

43002 



CYBERBULLISMO 

Rispetto al bullismo tradizionale nella vita reale, l'uso dei mezzi elettronici 
conferisce al cyberbullismo alcune caratteristiche proprie: 
Anonimato del molestatore: in realtà, questo anonimato è illusorio: ogni 
comunicazione elettronica lascia delle tracce. Però per la vittima è difficile risalire 
da sola al molestatore. 
Difficoltà a rimediare. spesso la gente fa e dice online cose che non farebbe o 
direbbe nella vita reale. 
Assenza di limiti spaziotemporali: mentre il bullismo tradizionale avviene di 
solito in luoghi e momenti specifici (ad esempio in contesto scolastico), il 
cyberbullismo investe la vittima ogni volta che si collega al mezzo elettronico 
utilizzato dal cyberbullo. 



Violazione legge 547/93 e successive modifiche  
(reati contro la privacy) 

CYBERBULLISMO 

Chiunque abusivamente si introduce in un sistema informatico o 
telematico protetto da misure di sicurezza ovvero vi si mantiene 
contro la volontà espressa o tacita di chi ha diritto di escluderlo, 
è punito con la reclusione fino a tre anni. 

Art.615-ter 



 l’attivo/aggressivo - impulsivo, con una evidente 
inclinazione alla violenza, bassi livelli di empatia ed alta 
autostima; 

 

 l’ansioso - insicuro e non molto popolare all’interno del 
gruppo dei pari, spesso presenta una limitata capacità di 
concentrazione; 

 

 il passivo o “spettatore attivo”- non prende 
l’iniziativa, ma incoraggia gli atti di bullismo. 

IL BULLO: 
LE TIPOLOGIE: 

FONTE : REPARTO ANALISI CRIMINOLOGICHE – RACIS - SEZIONE “ATTI PERSECUTORI” 



Chiunque, al fine di procurare a sé o ad altri un profitto o di 
arrecare ad altri un danno, abusivamente si procura, riproduce, 
diffonde, comunica o consegna codici, parole chiave o altri mezzi 
idonei all’accesso ad un sistema informatico o telematico, protetto 
da misure di sicurezza, o comunque fornisce indicazioni o 
istruzioni idonee al predetto scopo, è punito con la reclusione sino 
ad un anno e con la multa sino a lire dieci milioni. 
La pena è della reclusione da uno a due anni e della multa da lire 
dieci milioni a venti milioni se ricorre taluna delle circostanze di 
cui ai numeri 1) e 2) del quarto comma dell’articolo 617 quater (1). 

Articolo 615 quater.  Detenzione e diffusione abusiva  
di codici di accesso a sistemi informatici o telematici.  



IL BULLO: 

   LE CARATTERISTICHE: 

 aggressività; 

 impulsività e incapacità di autocontrollo; 

 scarsa tolleranza alle frustrazioni; 

 grande considerazione di se stesso; 

 mancanza di empatia; 

 mancanza di sensi di colpa; 

 consapevolezza dei vantaggi personali che derivano dalle proprie azioni; 

 ostilità nei confronti della scuola e dell’ambiente familiare. 

FONTE : REPARTO ANALISI CRIMINOLOGICHE – RACIS - SEZIONE “ATTI PERSECUTORI” 



LA VITTIMA: 
PASSIVA 

PROVOCATRICE 

 È generalmente irrequieta ed 

impulsiva. 

 

  Talvolta è immatura, insicura. 

 

 Provoca gli attacchi degli altri, 

fino a ricorrere alla forza. 

 È solitamente insicura, sensibile, 
tranquilla e contraria ad ogni 
tipo di violenza. 

 
 Tende ad isolarsi ed è bisognosa 

di protezione. 
 
 Spesso nega l’esistenza del 

problema e della propria 
sofferenza. 
 

 Tende a colpevolizzarsi. 
 
 Si vergogna delle prepotenze 

subite e non ne parla. 

FONTE : REPARTO ANALISI CRIMINOLOGICHE – RACIS - SEZIONE “ATTI PERSECUTORI” 



Il percorso della segnalazione 
La rilevazione 

La rilevazione NON è una fase di accertamento dei fatti e delle prove, 

né di valutazione dei problemi, dei danni e delle responsabilità, bensì una 
fase di raccolta di informazioni. 
 



Elementi DA RACCOGLIERE – ove possibile – durante la rilevazione, qualora si 
venga a conoscenza di una problematica, anche  collegata all’utilizzo delle Nuove 
Tecnologie, che coinvolga una o più persone di minore età: 

Il percorso della segnalazione 
La rilevazione 

CHI: nome utente/nickname/mail/nome del profilo del presunto abusante e 
    della vittima; 
COSA: se sono state prodotte, inviate e/o ricevute immagini sessualizzate  
    (immagini di nudo totale o parziale, in atteggiamenti sessuali, ecc.) del  
     minore; 
QUANDO: il periodo esatto in cui è avvenuto il fatto o il contatto (mese, 
    giorno e ora); 
DOVE: in quale ambiente virtuale è avvenuto il contatto con l’abusante  
    (nome della chat, forum, social network, blog); 



Nei casi in cui è possibile, DESCRIZIONE DEGLI ATTI 
   (COME) per consentire l’identificazione del reato: 
    a) adescamento online (grooming); 
    b) abuso sessuale fisico, anche a seguito adescamento  
         online; 
    c) abuso sessuale fisico foto-video documentato; 
    d) sexting (attività sessuale su internet tra minori o tra   
         minori e adulti); 
    e) cyber sex tra adulto e minore (video chat, chat, telefonate); 

Elementi DA RACCOGLIERE – ove possibile – durante la rilevazione, qualora si 
venga a conoscenza di una problematica, anche  collegata all’utilizzo delle Nuove 
Tecnologie, che coinvolga una o più persone di minore età: 

Il percorso della segnalazione 
La rilevazione 



1) Raccogliere direttamente elementi probatori (cercare  
 sul cellulare/computer della vittima immagini, conversazioni  
 in chat o e-mail); 
2)   Cancellare eventuali chat, mail, immagini o video; 
3)   Sostituirsi alla vittima per cercare un contatto online con chi  
       minaccia, diffama o adesca; 
4) Chiedere informazioni a coetanei vicini alla vittima o a altri  
 minori coinvolti; 
5)   Procedere a “interrogatori” di terze persone (compagni o amici). 

ASSOLUTAMENTE DA NON FARE 



 Flaming - inviare messaggi volgari, maleducati e/o pieni di rabbia 
ad un gruppo online o alla vittima stessa. 

 Harassment - inviare in modo ossessivo e ripetitivo messaggi 
denigratori, mirati a ferire una persona specifica. 

 Put down – inviare ad un gruppo di persone dei messaggi, 
pettegolezzi dal contenuto dannoso, crudele o falso riguardanti la 
vittima.  

 Masquerade (impersonificazione) - rubare l’identità online della 
vittima, violando il suo account o creandone uno falso.  

 Exposure - inviare o pubblicare materiale privato o imbarazzante 
sulla vittima inventato o estorto, senza che questa abbia la 
possibilità di porvi rimedio. 

IL CYBERBULLISMO … 
… E LE SUE MODALITÀ (1) 

FONTE : REPARTO ANALISI CRIMINOLOGICHE – RACIS - SEZIONE “ATTI PERSECUTORI” 



 Trickery - si conquista la fiducia della vittima, la si convince a 
confidarsi, per poi condividere le informazioni ottenute con gruppi di 
altre persone. 

 Exclusion - escludere qualcuno da un gruppo on line, come ad 
esempio una "lista di amici", una chat o un gruppo interattivo. 

 Cyberstalking - inviare ripetutamente messaggi che includono 
minacce di violenza o altamente intimidatori.  

 Cyberbashing o “Happy slapping” - inizia nella vita reale, la vittima 
viene aggredita o molestata mentre gli altri riprendono la scena con il 
fine di mostrare l’aggressione ad amici o di diffonderla. Le immagini 
vengono diffuse tramite internet, visualizzate o condivise.  

IL CYBERBULLISMO … 

… E LE SUE MODALITÀ (2)   

FONTE : REPARTO ANALISI CRIMINOLOGICHE – RACIS - SEZIONE “ATTI PERSECUTORI” 



NOVITA’ NORMATIVE: 

 Direttiva ministeriale del 05 febbraio 2007 “linee di indirizzo generali 
ed azioni a livello nazionale per la prevenzione e la lotta al bullismo”; 

 Direttiva ministeriale del 15 marzo 2007 “Linee di indirizzo ed 
indicazioni in materia di utilizzo di telefoni cellulari e di altri dispositivi 
elettronici durante l’attività didattica, irrogazione di sanzioni disciplinari, 
dovere di vigilanza e di corresponsabilità dei genitori e dei docenti”; 

 Decreto Legge 14 agosto 2013, n. 93 “recante disposizioni urgenti in 
materia di sicurezza e per il contrasto della violenza di genere, nonché in 
tema di protezione civile e di commissariamento delle province, già 
approvato dalla Camera dei deputati”; 

 Direttiva ministeriale del 20 settembre 2014 “attività di prevenzione 
e contrasto dello spaccio di sostanze stupefacenti e dei fenomeni di bullismo 
nell’ambito scolastico. Servizio SMS”. 



Chiunque abusivamente si introduce in un sistema 
informatico o telematico protetto da misure di sicurezza 
ovvero vi si mantiene contro la volontà espressa o tacita 
di chi ha diritto di escluderlo, è punito con la reclusione 
fino a tre anni. 

Art.615-ter 



Chiunque, al fine di procurare a sé o ad altri un profitto o di arrecare  
ad altri un danno, abusivamente si procura, riproduce, diffonde, comunica 
o consegna codici, parole chiave o altri mezzi idonei all’accesso ad un 
sistema informatico o telematico, protetto da misure di sicurezza, o 
comunque  fornisce indicazioni o istruzioni idonee al predetto scopo, è 
punito con la reclusione sino ad un anno e con la multa sino a lire dieci 
milioni. 
La pena è della reclusione da uno a due anni e della multa da lire dieci  
milioni a venti milioni se ricorre taluna delle circostanze di cui ai numeri  
1) e 2) del quarto comma dell’articolo 617 quater (1). 

Articolo 615 quater.  Detenzione e diffusione abusiva 
di codici di accesso a sistemi informatici o telematici.  



Programma (software) la cui esecuzione causa danni a un sistema 
informatico o computer   

 

VIRUS: E’ un programma scritto per nascondersi in un  altro 
programma che si replica e infetta  i computer a cui si connette, 
modificando il sistema per  “assecondarlo” nell’infezione; 
 

WORM: Virus crittografati creati tramite l’utilizzo di tecniche di     
cifratura/decifratura presenti nel codice virale stesso. 

Malware 
«Malicious Software» 

Fonti più comuni di infezioni : chiavette USB, Internet e gli allegati nei 

messaggi di posta elettronica  



“Ransomware” 

una volta eseguiti modificano il contenuto dei dischi locali e di 

quelli di rete a cui l’utente ha accesso cifrando il contenuto di 

tutti i file. Una volta cifrati i dati, il programma tenta di 

estorcere denaro in cambio della possibilità di accedere alla 

chiave necessaria per la decifratura. 

( Es. Cryptolocker, Cryptowall e TeslaCrypt) 

NON APRIRE ALCUN ALLEGATO CONTENUTO IN 

MESSAGGI DI POSTA ELETTRONICA PROVENIENTI 

DA PERSONE SCONOSCIUTE O DI CUI NON SI 

ATTENDE LA RICEZIONE 
 

BEST PRACTICE 

(comportamento corretto) 



Fasi 
Il phisher  spedisce al malcapitato e ignaro utente un  

messaggio email che simula, nella grafica e nel contenuto, 
quello di una istituzione nota al destinatario 
 

L'e-mail contiene quasi sempre avvisi di particolari situazioni 
o problemi verificatesi con il proprio conto corrente/account 
 

L'e-mail invita il destinatario a seguire un link, presente nel 
messaggio, per evitare l'addebito e/o per regolarizzare la sua 
posizione 

Phishing 



Legione Carabinieri Emilia Romagna 
Comando Provinciale di Bologna 

Phishing 
METODO: 
 

 Viene camuffato l´ indirizzo web falso,  facendo comparire, nella barra degli 
indirizzi del browser, l´indirizzo dell'istituto di credito o delle Società di cui si 
intende sfruttare la denominazione; 

 reso invisibile o illeggibile l´ URL copia: nel link contenuto nella e-mail è 
presente l´ indirizzo reale, seguito dalla “chiocciola” [@] e dall´indirizzo falso; 
Questo viene camuffato, (scritto direttamente in formato numerico (IP), o in 
codice Ascii oppure in formato esadecimale, per renderne difficile 
l´identificazione;  

 per le impostazioni predefinite, i browser di navigazione non tengono 
conto dell´indirizzo scritto prima del simbolo @. Pertanto, la prima parte 
dell´ indirizzo (quello della banca), non viene neanche letto dal browser di 
navigazione, che indirizzerà la vittima alla pagina il cui indirizzo è posto 
dopo la chiocciola, quindi quello falso. 

 

CONSIGLI 

Non aprire mail e/o allegati non attese e “ESPANDERE” l’indirizzo del 

mittente per verificare l’indirizzo dopo la “@” 

Reparto Operativo - Nucleo Investigativo 



http://www.verificacro.it/ 













“Penso che sia necessario educare le nuove generazioni al valore della 

sconfitta. Alla sua gestione. All'umanità che ne scaturisce. A costruire 

un'identità capace di avvertire una comunanza di destino, dove si può 

fallire e ricominciare senza che il valore e la dignità ne siano intaccati. A 

non divenire uno sgomitatore sociale, a non passare sul corpo degli altri 

per arrivare primo……….” 

di Rosaria GASPARRO (erroneamente attribuito a Pier Paolo Pasolini) 

GRAZIE PER L’ATTENZIONE 
DOMANDE? 

 
Lgt. Vincenzo Barone 

Comando Provinciale Carabinieri di Bologna 
Reparto Operativo - Nucleo Investigativo 

vincenzo.barone@carabinieri.it - 0512005578 


